Kundeninformation ,Sichere E-Mail* (Secure WebMail)

Hinweise zur sicheren E-Mail-Kommunikation

Die E-Mail ist heute eines der am haufigsten verwendeten technischen Kommunikations-
mittel, obwohl eine gewdhnliche E-Mail ungeféahr so sicher und geheim wie der Inhalt einer
Postkarte ist. Wer jedoch sicher per E-Mail kommunizieren méchte, muss auf Technologien
zur E-Mail-Verschlisselung zurickgreifen.

Wir sorgen jetzt fiir Ilhre sichere E-Mail-Kommunikation. Unser neuer Dienst ,Sichere E-
Mail“ (,Secure WebMail*) kann von Kunden und anderen Vertragspartnern genutzt werden.
Damit reagiert die Weberbank Actiengesellschaft auf die alltdglichen Sicherheitsrisiken in der
normalen E-Mail-Kommunikation im Internet und starkt den Datenschutz sowie die Wahrung
des Bankgeheimnisses.

Bitte haben Sie Versténdnis dafir, dass wir auch tGber die gesicherte E-Mail-Kommunikation
keine Kundenauftradge entgegennehmen kénnen. Fir eine termingerechte Bearbeitung
Ubernimmt das Institut keine Haftung.

Zur Durchfiihrung einer sicheren E-Mail-Kkommunikation haben Sie ab sofort folgende
Méglichkeiten:

1. WebMail-Portal
Vertrauliche Nachrichten empfangen und an die Weberbank Actiengesellschaft
senden

2. E-Mail-Zertifikate
Dies erfordert ein auf Ihren Namen und lhre E-Mail-Adresse ausgestelltes S/MIME-
Zertifikat oder einen PGP-Schlussel.

Bitte verwenden Sie diesen Dienst zu lhrer eigenen Sicherheit kiinftig bei der Ubermittiung
von vertraulichen Inhalten.
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1. Registrierung und Funktionsweise

Fur die Teilnahme an ,Sichere E-Mail“ mit der Weberbank Actiengesellschaft ist es
notwendig, sich einmalig kostenfrei zu registrieren. Der Registrierungsprozess umfasst im
ersten Schritt die Entscheidung fiir eine der oben angefihrten Méglichkeiten und beginnt
damit, dass Sie von Ihrem persénlichen Berater bzw. Ihrer Beraterin eine vertrauliche E-Mail
erhalten. Der Versand kann z.B. dadurch ausgelést werden, dass Sie Interesse am neuen
Dienst angemeldet haben oder mit Inrem Berater/Ihrer Beraterin den Versand sensibler
Finanzdaten vereinbart haben.

Die erste vertrauliche E-Mail wird zun&chst von unserem Sicherheitssystem zurlickgehalten
und stattdessen folgende Registrierungs-E-Mail versendet:

AN:
kurt.kunde@e-mail-anbieter.de

Ihr Berater/Ihre Beraterin (bernd.berater@weberbank.de) méchte Ihnen eine Nachricht
zukommen lassen, deren Inhalt vertraulich ist. Deshalb wird die Nachricht nicht ungeschitzt
Ubermittelt.

Bitte lesen sie die nachfolgenden Anweisungen sorgfaltig.

Sollten sie bereits ein S/IMIME Zertifikat besitzen, so antworten sie bitte mit einem signierten
E-Mail auf diese Nachricht.

Sollten sie bereits einen PGP Schllssel besitzen, so antworten sie bitte mit einem E-Mail,
welche den entsprechenden &ffentlichen Schliissel als Anhang tragt.

Sollten sie weder ein SIMIME Zertifikat noch einen PGP Schliissel besitzen, so melden sie
sich bitte unter Verwendung der unten aufgeflihrten Benutzerdaten Giber den folgenden Link
an.

Login page: www.weberbank.de/securemail

Benutzer ID: kurt.kunde@e-mail-anbieter.de

Startpasswort: erhalten Sie von lhrem Berater/lhrer Beraterin auf einem von E-Mail
abweichenden Kommunikationsweg (z.B. Telefon, persoénlich).

Wenn sie sich erfolgreich angemeldet haben, stehen ihnen weitere Alternativoptionen zur
Verflgung, Uber welche sie leicht Zugang zu ihrer gesicherten Nachricht erhalten kénnen.

Die eingegangene Registrierungs-E-Mail beinhaltet Informationen zum
Registrierungsprozess und bietet Ihnen die Méglichkeit, sich entweder als WebMail-
Teilnehmer oder mit einem bereits vorhandenen Zertifikat bzw. Schllssel zu registrieren.

Seite 2 von 5




Kundeninformation ,Sichere E-Mail* (Secure WebMail)

1.1 Nutzung des WebMail-Portals

Sie registrieren sich als WebMail-Teilnehmer und kénnen dann kiinftig vertrauliche
Informationen per E-Mail mit der Weberbank austauschen. Nachfolgend sind die
erforderlichen Schritte fur die Einrichtung beschrieben:

Nach Anklicken des Links hitps://securemail.sparkasse.de/weberbank/login.jsp gelangen Sie
zum Anmeldebildschirm des WebMail-Portals der Weberbank Actiengesellschaft.

Unter ,Benutzer ID* geben Sie lhre E-Mail-Adresse ein, im Feld ,Passwort* geben Sie das
von lhrem Berater/lhrer Beraterin Ubermittelte Startpasswort ein.

Uber den Button ,Einloggen“ werden Sie auf die nachste Seite gefiihrt.

Weberbank Secure WebMail Interface

Anmelden

Benutzername: | kurt.kunde@e-mail-anbieter.d

Passwort: sssssssee Passwort vergessen? Key-Anforderung

Einloggen

Mobile Geréte

Am Ende des Registrierungsprozesses tragen Sie bitte Ihren Namen ein und &ndern lhr
Passwort auf ein selbstgewahltes fir den Zugang zum WebMail-Portal. Das selbstgewahlte
Passwort muss aus mindestens 8 Zeichen (davon mindestens eine GroRRbuchstabe und eine
Ziffer) bestehen. Bestétigen Sie die Eingaben mit dem ,Senden“-Button. AnschlieRend
mussen Sie noch eine Sicherheitsfrage beantworten fur den Fall, dass Sie spater einmal lhr
Passwort vergessen sollten.

BenutzerInformationen

Sie wurden soeben automatisch registien Um die gesicherte E-Mail 2u erhalten, fillen Sie bitte die untenstehenden Formularfelder aus und dricken den Senden-Bulion

Benutzer 1D: kurt kunde@e-mail-anbieter de
Vorname und Machname: W

MNeues Passwort W
Passwort bestatigen: W

Das Passwon muss aus mindestens 8 Zeichen bestehen.
Mindestens ein Buchstabe und eine Zahl missen enthalten sein und &5 doden nur die folgenden Sondereichen benutt werden: TES%EY)™ - fow=>T@N_ (I}~

Sandan ] Abbrachan

Das WebMail-Portal ist ahnlich zu bedienen wie ein gangiges Web-Postfach im Internet (z.B.
Googlemail, GMX, Freenet, Web etc.). Nach dem erfolgreichen Login erhalten Sie folgende
Ubersicht:
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Weberbank Secure WebMail Interface

Ubersicht Ubersicht
Neue Nachricht
Posteingang
Gesef\dete REETREIIET Unterordner E-Mails Neue Nachrichten Grosse
Entwarfe
Geloschte Nachrichten i
Personlicher Ordner Posteingang 0 0(0B) 0B
Einstellungen Entwiirfe 0 0(0B) 0B
Gesendete Nachrichten 0 0(0B) 0B
Geldschte Nachrichten 0 0(0B) 0B
Total 0 0 0B /100 MB

Nachdem Sie auf den Posteingang geklickt und die eingegangene Nachricht geéffnet haben,
sehen Sie die folgende Ansicht. Eventuelle Anlagen zur E-Mail kénnen Sie unterhalb der
Nachricht aufrufen.

Uber neue Nachrichten in Inrem WebMail-Portal werden Sie kiinftig durch eine E-Mail in
Ihrem Standard E-Mail-Postfach informiert.

Hinweis: Beim WebMail-Portal verbleibt die E-Mail 180 Tage lang auf dem Server der
Weberbank Actiengesellschaft gespeichert. Sie haben jedoch die Méglichkeit, E-Mails oder
Dateianhange aus diesem System auf lhren lokalen Rechner zu speichern.

1.2 Nutzung von E-Mail-Zertifikaten

Sie haben bereits ein Zertifikat oder einen Schliussel. Dann beantworten Sie bitte die
Registrierungs-E-Mail und unterschreiben Sie diese entweder mit lhrem Zertifikat oder
hangen den Schlussel als Dateianhang an. Damit ist der Austausch der 6ffentlichen
SchlUssel vollzogen.

Bei der E-Mail-Verschlusselung mit S/IMIME-Zertifikat oder PGP-Schlussel erhalten Sie die
E-Mail immer direkt in Ihr Standard-E-Mail-Postfach. Die Ver- und Entschlisselung der
Nachrichten erfolgt zwischen der Weberbank Actiengesellschaft und Ihrem E-Mail-Postfach
automatisch.

1.3Wechsel der Nutzungsart

Sie haben jederzeit die Méglichkeit zwischen den angebotenen Nutzungsarten zu wechseln.
Dies kann z.B. der Fall sein, wenn Sie spater ein S/IMIME-Zertifikat erhalten und dann den
automatischen Verschlisselungsmechanismus nutzen méchten. Zur Auswahl eines anderen
Mechanismus gehen Sie bitte im WebMail-Portal zum Menipunkt ,Einstellungen/Benutzer®
und andern entsprechend lhre Einstellungen auf das gewlinschte Verfahren bzw. laden lhr
Zertifikat hoch.
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Einstellungen Hille

Sptichern

Bemzer I Gl e It an s g

Vorname urwd Hachmame: Xl ¥unde

& 88
Sicherheits Typ: © PGP

© SIMIME
Eprache Dautsch =

Gesendete Hacheichien speichorn: F

1.4 Passwort vergessen

Sollten Sie einmal Ihr Passwort vergessen haben, 6ffnen Sie bitte das WebMail-Portal und
klicken auf ,Passwort vergessen®. Hier kdnnen Sie mit Hilfe der bei der Registrierung
definierten Sicherheitsfrage lhr Passwort zurticksetzen.

2. Weitere Informationen

Detaillierte Informationen zu "Sichere E-Mail" erhalten Sie bei unseren Experten unter
Telefon: 030 89798-0 oder per E-Mail-Anfrage an: service@weberbank.de.
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